


Osiem krokow do wdrozenia procedur

Wiedza na temat tego, jakie oprogramowanie jest zainstalowane w firmowych
komputerach, ile komputerow jest faktycznie uzywanych oraz czy znajdujg sie
na nich kopie oprogramowania, ktore mogty zostac zainstalowane samowolnie
przez pracownikow, pozwoli na zdefiniowanie potencjalnych obszaréw zagrozen
i podjecie $rodkéw zaradczych.

zarzgdzania oprogramowaniem:

Zielone $wiatto n Stworzenie bazy danych posiadanego oprogramowania

Wdrozenie procedur zarzadzania oprogramowaniem oznacza Stworzenie bazy danych, w ktérej gromadzone beda aktualne informacje na
istotng zmiane w kulturze organizacji, dlatego nalezy temat posiadanego oprogramowania stanowi klucz do sukcesu w strategii
upewnic sie, ze zaréwno kadra kierownicza jak i pracownicy zarzadzania oprogramowaniem. Korzysci bedg bezcenne, niezaleznie od
popieraja takie podejscie i rozumieja koniecznosc whasciwego tego, czy uzyjemy zwykiego arkusza kalkulacyjnego czy zainwestujemy w
zarzadzania oprogramowaniem. specjalistyczna aplikacje.

n Wyznaczenie pracownika odpowiedzialnego
za oprogramowanie

Trudno jest zarzadzac oprogramowaniem w firmie bez
wyznaczenia osoby odpowiedzialnej za jego nadzorowanie.
Niekoniecznie musi to by¢ kto$ z dziatu informatycznego,
jakkolwiek osoba posiadajaca doswiadczenie w zarzgdzaniu
programami komputerowymi i zakupach oprogramowania
bedzie najlepszym kandydatem. Jesli wyznaczona zostata tylko
jedna osoba, co jest czeste szczegdlnie w matych firmach,
nalezy jasno zdefiniowac jej zadania w opisie stanowiska

pracy.

ﬂ Audyt oprogramowania i licencji
Aby uzyskac precyzyjne informacje na temat tego, jakie
oprogramowanie jest faktycznie uzywane w firmie i
jakich wymaga licencji, konieczne jest przeprowadzenie
inwentaryzacji posiadanego oprogramowania.




Centralizacja zakupow i dystrybucji
oprogramowania

Bez spodjnej strategii zaopatrzenia nie bedzie mozliwe
osiagniecie petnych korzysci z wdrozenia procedur zarzadzania
oprogramowaniem.

Ustalenie zasad i procedur

Najlepszym $rodkiem zapobiegawczym jest kontrola
oprogramowania, ktore trafia do firmy. Zwiekszy jg ustanowienie
jasno okreslonych zasad dla pracownikéw, z ktérych dowiedzg sie
co jest dozwolone, a co zabronione.

Upewnienie sig, ze pracownicy rozumiejg procedury i
przestrzegajg zasad pozwoli na wigkszg kontrole nad tym jak
oprogramowanie trafia do firmy.

Regularny monitoring

Nalezy pamietaé, ze zarzadzanie oprogramowaniem jest
procesem ciggtym i dla sprawnego funkcjonowania wymaga
statego nadzoru poprzez regularne audyty oprogramowania.

Skorzystaj z pomocy niezaleznego
konsultanta

Aby pomdc firmom uniknaé zagrozen zwigzanych z uzywaniem
oprogramowania bez licencji, BSA udostepnito na swojej
stronie internetowej (www.bsa.org) porady i narzedzia

stuzgce do zarzadzania oprogramowaniem. Zapraszamy do
odwiedzenia strony i zaktadek ,Zasoby” i ,Narzedzia”.




Co zrobi¢ w momencie zagrozenia?

Firmy powinny traktowac oprogramowanie jak kazdy inny cenny sktadnik
swojego majatku. Jesli zastosujg sie do rad zawartych w tym przewodniku

i podejma odpowiednie kroki, poradzg sobie z biznesowymi zagrozeniami
zwigzanymi z uzywaniem nielegalnego oprogramowania i bedg czerpac korzysci
z efektywnego zarzadzania srodowiskiem IT.

Jesli niepokoi Cig, ze w Twojej firmie istnieje ryzyko uzywania oprogramowania
bez licencji, jest wiele instytucji, do ktérych mozesz sie zwrdci¢ o pomoc. W
wypadku pytan dotyczacy licencji na oprogramowanie, pierwszym kontaktem
powinien by¢ jego dystrybutor lub sprzedawca.

Na stronie BSA dostepne sg rowniez inne przydatne materiaty i narzedzia:

Przewodnik po zarzadzaniu oprogramowaniem

Dostepny w 7 wersjach jezykowych przewodnik opracowany z mysla o firmach,
ktore chcg wdrozy¢ procedury zarzgdzania oprogramowaniem i zapoznac sie z
zasadami zwigzanymi z przestrzeganiem licencji.

Lista dostawcéw i konsultantéw

Lista odnosnikéw (linkéw) do dostawcdw oprogramowania oraz konsultantow,
ktorzy pomoga firmom we wdrozeniu procedur zarzadzania oprogramowaniem i
wyjasnig kwestie zwigzane z licencjami.

Darmowe badanie stanu
oprogramowania online

Specjalne narzedzie, ktére zostato opracowane przez BSA,
aby pomoc firmom w efektywnym zarzadzaniu zasobami
informatycznymi. Z jego pomoca w zaledwie kilka minut mozna:

1. Przeprowadzi¢ analize obecnego stanu zarzadzania
oprogramowaniem w firmie.

2. Wskazac obszary potencjalnego zagrozenia.

3. Uzyskac¢ rekomendacje zalecen.

4. Utworzyc raport na temat stanu oprogramowania.

http://global.bsa.org/healthchecktool




neks: I!)(Iuczowe whnioski badania

fK NO

W 2007 roku BSA zlecito przeprowadzenie badania majgcego na celu
poznanie opinii matych i Srednich firm europejskich na temat piractwa
komputerowego. Badanie miato rowniez wykazac¢ czy firmy sg $wiadome
zagrozen zwigzanych z uzywaniem nielegalnego oprogramowania.

94% firm, ktére poddano badaniu przyznaje, ze technologia
informatyczna jest ,bardzo” lub ,do$¢” wazna dla ich pomysinej
dziatalnosci.

W Europie (bez uwzglednienia Rosji) 1/5 ankietowanych firm jest zdania,
ze uzywanie oprogramowania bez licencji ,nie niesie ze sobg ryzyka”.

87% firm nie zdaje sobie sprawy, ze uzywajac nielegalnego
oprogramowania naraza sie na dziatanie wiruséw komputerowych.

97% firm nie widzi problemu uzywania starych wersji oprogramowania
wobec braku mozliwosci ich aktualizacji do wersji nowszych (upgrade) z
wersji nielegalnych.

Najczesciej wymienianym przez ankietowanych zagrozeniem jest
~postepowanie karne” (23%), na drugim miejscu natomiast ,kary
finansowe” (21%). Tylko 3% firm przyznaje, ze: ,przymus uzywania
starych wersji/niemoznos¢ aktualizacji” stanowi zagrozenie, pomimo
ryzyka biznesowego, jakie moze stanowi¢ uzywanie najnowszych
rozwigzan przez konkurencje.

W poréwnaniu z Europg Zachodnig dwa razy wiecej matych

i $rednich firm z Europy Srodkowo-Wschodniej oraz Ros;ji

wigze niebezpieczenstwo ,utraty danych” z faktem uzywania
oprogramowania bez licencji. W Rosji ,awaria systemu” postrzegana
jest jako zagrozenie przez 27%. W Europie Zachodniej podziela ten
poglad tylko 8% firm.

Firmy wieksze (zatrudniajgce od 100 do 250 pracownikdw) sg bardziej
zainteresowane wdrozeniem strategii zarzadzania oprogramowaniem
(37%), w poréwnaniu z mniejszymi firmami (19%).

Najpopularniejszg metodg zarzadzania oprogramowaniem jest
Jregularny audyt komputerdw pracownikow” (33%). Na drugim miejscu
plasuje sie ,polityka korporacyjna” (25%).



Badanie

W imieniu BSA firma GfK NOP przeprowadzita badanie telefoniczne w 1
800 matych i $rednich firmach w niektérych krajach europejskich: Wielkiej
Brytanii, Francji, Niemczech, Holandii, Wtoszech, Hiszpanii, Rosji, Polsce i
na Wegrzech.

W kazdym z wymienionych krajéw przeprowadzono 200 ankiet. Na
potrzeby tego badania, mate i Srednie firmy zostaty zdefiniowanej jako
firmy zatrudniajgce miedzy 10 a 250 pracownikow.
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http://www.bsa.org

Business Software Alliance (www.bsa.org) jest najbardziej znang na $wiecie organizacjg zajmujaca sie promowaniem bezpiecznego i zgodnego z
prawem korzystania zoprogramowania. BSA reprezentuje, tak wobec instytucji publicznych, jak i na rynku miedzynarodowym, interesy producentéw
uzytkowego oprogramowania komputerowego oraz ich partneréw produkujgcych sprzet komputerowy. Cztonkowie BSA sg przedstawicielami
jednego z najszybciej rozwijajacych sie sektoréw gospodarki na $wiecie. Programy BSA wspieraja wprowadzanie innowacji technicznych poprzez
edukacje i inicjatywy promujace ochrone praw autorskich, bezpieczenstwo w Internecie oraz handel tradycyjny i elektroniczny.

BSA, Business Software Alliance i logo BSA sg znakami handlowymi Business Software Alliance Incorporated i moga by¢ zarejestrowane w

niektorych jurysdykcjach.
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