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Prelegenci SYSTEMS
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A plus Csp. z 0.0.

*  pierwszy i najpopularniejszy polski producent i dystrybutor systemow do audytu legalnosci
oprogramowania oraz zarzgdzania infrastruktura IT

*  systemy uplook™ oraz statlook™ wdrozone zostaty w ponad 3000 firm oraz instytucji panstwowych w
catej Polsce (m.in. Ministerstwo Gospodarki)

. Microsoft Gold Certified Partner

CompNet

*  wiodacy polski audytor zajmujacy sie przyjaznymi Audytami Legalnosci Oprogramowania, wdrazaniem
Polityk Bezpieczenstwa Informacji oraz procedur SAM - autoryzowany przez Microsoft (MLMP)

*  zustug firmy CompNet korzystajg prywatne przedsiebiorstwa, Ministerstwa, Urzedy Miast i Gmin,
Starostwa Powiatowe, Wojewddzkie i Powiatowe Urzedy Pracy, Regionalne Izby Obrachunkowe,
Regionalne Dyrekcje Lasow Panstwowych, Nadlesnictwa oraz wiele innych organizacji

. Microsoft Gold Certified Partner



Czym jest SAM? %

coMP™ FIeETT

Zarzadzanie
oprogramowaniem
—(ang. Software Asset Management) —

jest zespotem czynnosci oraz procedur, ktorych celem jest
wiasciwe wykorzystanie zasobdw informatycznych na

potrzeby realizacji celéw organizacji, przy zachowaniu ich
wysokiej efektywnosci.



A+C

Czym jest SAM?

coMP™ FIeETT

Proces zarzadzania oprogramowaniem
obejmuje nastepujace elementy:

analize potrzeb w zakresie oprogramowania

zaplanowanie zakupu oprogramowania wraz z uwzglednieniem wymagan
sprzetowych

implementacje rozwigzan i ich rozmieszczenie w srodowisku sieciowym
oraz na stacjach roboczych, serwis i konserwacje

opracowanie procedur odnosnie korzystania z oprogramowania

kontrole stanu oprogramowania oraz stopien jego wykorzystania



Etapy zarzadzania oprogramowaniem
—Zbieranie Danych
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Lista aplikac;i

i |dentyfikacja znalezionych
zainstalowanych

Oprogramowanie . aplikacji (nazwa programu,
na wszystkich .
wersja, producent, etc.)
komputerach
Lista licencji + atrybuty
Licencje !egalnosc_|, do.k. zdjeciowa, P e
informacje ksiegowe oraz
inwentaryzacyjne
!_i?ta urzq.dzer'}h+ _ Zebranie informacji
Sprzet Intelipacisgenniczne, o podzespotach (procesory,
ksiegowe, K
, _ arty graf., napedy, etc.)
Inwentaryzacyjne

Lista uzytkownikow +
informacje o uzywanych
loginach, komputerach,
dane osobowe, etc.

Zebranie informacji
0 UZywanym oprogramowaniu
i jego wykorzystywaniu

Uzytkownicy



Oprogramowanie

Mazwa aplikagi

B8 adobe Acrobat Reader

28] Microsoft Office Excel

|25] Microsoft Office Excel

2] Microsoft Office Excel

:| Microsoft Windows Speech
:| Microsoft Windows Speech
& Windows Internet Explorer
;_3 Windows Internet Explorer
% Miranda IM

@ Internet Backgammon

I Adobe Acrobat Reader U...
a Internet Connection Wizard
e Internet Connection Wizard
e Internet Connection Wizard
\A) Microsoft Qutlook Expres...
&) Microsoft Outlook Expres...
4} Microsoft Outlook Expres...
i Miranda Database Tool

6 Internet Reversi

:| Watson Subscriber for SE...
:| Watson Subscriber for SE...
[ watson Subscriber for SE...
I adobe Reader Update Ch...
31 Outlook Express

“71 Outlook Express

jj Outlook Express

@ MsInfo

iy MsInfo

C:\Program Files\Adobe\Reade. ..
C:\Program Files\Microsoft Offi...
C:\Windows\Installer\&PatchC. ..
C:\Windows\Installer\sPatchC...
C:\Program Files\Common Files. ..
C:\Windows\System32\dllcache ',
C:\Windowslie 7y
Ci\Windows\ServicePackFilesy. ..
C:\Program Files\Miranda IM\,
C:\Windows\System32\dllcache',
C:\Program Files\Adobe\Reade. ..
C:\Program Files\Internet Expl. ..
C:\Windows\SNtServicePackln. ..
C:\Windows\ServicePadkFiles). ..
C:\Program Files\Outlook Expr...
Ci\Windows\$NtServicePackin. ..
C:\windows\ServicePadkFiles)j. ..
C:\Program Files\Miranda IM\,
C:\Windows\System32\dllcache,
C:\MS0OCache\All Users\30000. ..
C:\Program Files\Common Files...
C:\Windows\Installer \&PatchC. ..
C:\Program Files\Adobe\Reade. ..
C:\Program Files\Outlook Expr...
C:\Windows\&NtServicePackln. ..
C:\Windows\ServicePackFilesj. ..
C:\Program Files\Common Files. ..

C:\Windows\Svstem32\dllcache

Biurowe/Odczyt i edycja POF
Biurowe) Arkusze kalkulacyine
Biurowe, Arkusze kalkulacyine
Biurowe, Arkusze kalkulacyine
Marzedzia Systemowe

Marzedzia Systemowe
Internetowe/Przegladarki WwWw
InternetowePrzegladarki WwWw
InternetoweKomunikatory
Multimedia/Gra

Biurowe/Obstuga plikdw FDF
Internetowe

Internetowe

Internetowe

InternetowePoczta elektroniczna
Internetowe Poczta elekironicana
Internetowe/Poczta elekironiczna
Internetowe/Komunikatory
Multimedia/Gra

Marzedzia Systemowe

MNarzedzia Systemowe

Marzedzia Systemowe
Biurowe,/Obshiga plikéw PDF
InternetowePoczta elekironiczna
Internetowe/Poczta elekironiczna
Internetowe /FPoczta elekironiczna
Marzedzia Systemowe

Marzedzia Svstemowe

51
5.1
6.x
6.x
0.7
1.2
g.x
6.00
6.00
6.00
6.00
6,00
6.00
0.7
1.2
110
110
110
8.1
6.00
6.00
6,00
51
5.1

komercyina
komercyjna
komercyina
komercyina
komercyjna
komercyjna
Fresware
Fresware
Freeware
Freeware
komercyjna
Freeware
Freeware
Freeware
Freeware
Fresware
Freeware
Freeware
Freeware
Freeware
Freeware
Fresware
komercyina (skfadnik ap...
Freeware
Freeware
Freeware
Freeware

Fresware

AcroRd32.exe
EXCEL.EXE
EXCEL.EXE
EXCEL.EXE
SEPISVI.exe
SEPISVT . eXe
iexplore.exe
iexplore.exe
miranda32.exe
bckgzm.exe
AdobelpdateChedk.exe
iowconn 1.exe
iowconn 1.exe
iowconn 1.exe
wab.exe
wab.exe
wab.exe
dbtoal.exe
Rwsezm.exe
DWTRIG20.EXE
DWTRIG20.EXE
DWTRIG20.EXE
AdobeUpdateCheck.exe
msimr.exe
msimn.exe
msimn.exe
msinfo32.exe

msinfo32.exe

Producent

Microsoft Corporation

+

SYSTEMS
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Tworca wzorca

Adobe Systems Incorporated AplusC
Microsoft Corporation Aplusc
Microsoft Corporation AplusC
Microsoft Corporation AplusC
Microsoft Corporation AplusC
Microsoft Corporation AplusC
Microsoft Corporation AplusC
Microsoft Corporation AplusC
Miranda AplusC
Microsoft Corporation AplusC
Adobe Systems Incorporated AplusC
Microsoft Corporation AplusC
Microsoft Corporation AplusC
Microsoft Corporation AplusC
Microsoft Corporation AplusC
Microsoft Corporation Aplusc
Microsoft Corporation AplusC
Miranda AplusC
Microsoft Corporation AplusC
Microsoft Corporation AplusC
Microsoft Corporation AplusC
Microsoft Corporation AplusC
Adobe Systems Incorporated AplusC
Microsoft Corporation Aplusc
Microsoft Corporation AplusC
Microsoft Corporation AplusC
Microsoft Corporation AplusC

Microsoft Corporation

AplusC



Etapy zarzadzania oprogramowaniem
—Zbieranie Danych
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Lista aplikacji

s el Identyfikacja znalezionych

Oprog ramowanie G aplikacji (nazwa programu,
kompuierach wersja, producent, etc.)
Lista licencji + atrybuty

. . legalnosci, dok. zdjeciowa
Licencje : A ! Analiza Licengji
J informacje ksiegowe oraz J

inwentaryzacyjne
!_i?ta urzq.dzerﬁh+ _ Zebranie informacji

SpI’ZQt ;(n .ormaqetec niczne, o podzespotach (procesory,
siegowe
invx?gntar;zacyjne karty graf., napedy, etc.)

Lista uzytkownikow +
informacje o uzywanych
loginach, komputerach,
dane osobowe, etc.

Zebranie informacji
0 Uzywanym oprogramowaniu
i jego wykorzystywaniu

Uzytkownicy



Licencje (dane podstawowe)

Whscwosd licendgi

Definicja licencji:

Rodza licendii®: MSDIN o+ |
Mazwa aplikadi®: |I'~"Ii|:rnsnf't Office Outlook 2007 - |
Producent: |I'~"Ii|:rnsnf't Corporation - |
Upgrade do: | - |

Informacje ogolne

Liczba licenci™: IZI [T] Planowany zakup

Wersja jezykowa™: |Pnlski - |

Wersia: 2007 |
Lokalizacja: |Krakﬁw‘|52mannwsldegu‘l,ﬂl pietro\Informaty --- X|
Zdjgde: | | « Wezytaj... Podalad... |
Uwagi:

| Licencja czasowa

Od: | Do: |

0K Anuluj

A+C

SYSTEMS

cCoOoOMP MET



Licencje (dane ksiegowe i audytowe)
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Whscwosd licendi Whscwosd licendgi
Definicja licencji: Definicja licencji:
Rodzaj licendii= MSDN -+ | Rodza licendii®: MSDN -+ |
Mazwa aplikaci®: |I'~"Ii|:rnsnf't Office Outlook 2007 - | Mazwa aplikaci®: |I'~"Ii|:rnsnf't Office Outlook 2007 - |
Producent: |I'~"Ii|:rnsnf't Corporation - | Producent; |I'~"Ii|:rnsnf't Corporation - |
Upgrade do: | - | Upgrade do: | - |

Ogine (Rl s | Docation ogine | rrerzone NI Docatione
Informacje finansowe Atrybuty legalnosci

Data zakupu: |2009-05-14 - Nosnik: [F] coA: |:| [ | Ksigzka: |:|
Cena netto: |GDD,DD zt - | [T] Pudetko: |:| Licendja: [ Inne: |:|

Stawka VAT: 22% [] Komplet: |:| @] Faktura: 1*
Cena brutto: 732,00 2t - Klucze seryjne
Nr inwentarzowy: ||_IC_5g;r_52 | Legalny Mumer seryjny Atrybuty legalnosd
Nr faktu |Fv-286/02/09 |
r ry: -
! PSELDO
Dostawca: |I'~"Ii|:rnsn1"t * +| FSELDO
PSELDO
PSELDO
:Tl' Dndaj_i = Lsun N :_‘@ Edymj_i [ :-_:-:E_' -:--'E-'.h_'e_:_s

ok 1| andg | ok || Anug |




Etapy zarzadzania oprogramowaniem
—Zbieranie Danych
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Lista aplikacji

s el Identyfikacja znalezionych

Oprogramowanle nalady stkich apllk_acp (nazwa programu,
wersja, producent, etc.)
komputerach
Lista licencji + atrybuty
Licencje legalnosci, dok. zdjeciowa, Analiza Licencii
informacje ksiegowe oraz J
inwentaryzacyjne
Lista urzadzen + informacje Zebranie informac;ji
Sprzet techniczne, ksiegowe, o podzespotach (procesory,
inwentaryzacyjne karty graf., napedy, etc.)

Lista uzytkownikow +
informacje o uzywanych
loginach, komputerach,
dane osobowe, etc.

Zebranie informacji
0 UZywanym oprogramowaniu
i jego wykorzystywaniu

Uzytkownicy



A+C

Sprzet — Dane ogolne i sieciowe
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Wihascwosad - KRLOS Wihascwosc - KRLOB

Informacje ogdlne Informacje sieciowe
Typ*: |£' 1 | Adres IF: |'_Z 0.1.181 |
Nazwa™: |KRLDS | Adres MAC: |o0:1c:23:88:81:61 |
Mazwa dodatkowa: |Lapb3p—DEII—UDB | Mazwa DNS: | rl03.media-press. t |
Opis: |La|:|to|:| Andrzsia G. | Informacje o komputerze
Ghiwny usytkownik: |.ﬁ.ndrzej G - X| System operacyjny: | rosoft Windows Vista Business |
Lokalizacja: |Krakﬁw‘l.|.ea‘¢"'lanagers x| Aktuzlizacia: | ce Pack 1 (Build 6001 |

(0] 4 | | Anuluj Pomoc | [ Ok 1 Anuluj Pomoc




A+C

Sprzet — Dane finansowe i szczegoty
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m Zdarzenia serwisowe Szczegaty sprzetu |

Wiasciwosd - KRLOB

mﬂm-?inansuwe_._ Czas skanu |2009-05-13 06: 10 d 9' Katsgoea |34 Podsumonaric 1 :_—Smgéw_i
Element Wartosd
Informacje finansowe @ System operacyjny Microsoft® Windows Vista™ Business (Ser @ System operacyjny
Cena netto: |4 000,00 zt | 6 Plyta gléwna Del Inc. OHX767 -l Komputer
& BIOS Phoenix ROM BIOS PLUS Version 1,10 A02 | BEE Plyta afdwna
Stawka VAT: 2% - o Procesor Intel(R) Core(TM)2 Duo CPU T7250 @ 2w BIOS
Cena brutto: |4 880,00 =t | @ Pamigt 2,006GB = Prnc.esanr
<@ Dysk twardy FUIITSU MHW21208] FFS G2 (111,79 GB) B Pamiec
Data zakupu: |2DUB'UB'15 - | L co-ROM PEDS DVD-+RW D5-8W 1P ATA Device ‘ﬁ Napedy dyskdw
Data gnarangi:  [2010-08-15 -] )3]1. Karta graficzna 1 NVIDIA GeForce 8600M GT :5“ Eapﬁd}‘ CD-ROM
i Karta graficna 2 PCI GDIHOOKS - artydge
Nr inwentarzowy: |KRJ-UB @), Karta diwigkowa  SigmaTel High Definition Audio CODEC % Dyski logiczne
. ;:;g Drukarka 1 Wysylanie do programu OneMote 2007 ¥ Monitory
Nr faltury: [Fy-64/08/08 <2 Drukarka 2 Virtual PDF Printer & Karty graficzne
Nr seryjny: |sN-765499843GF 2 Drukarka 3 Print2PDF ¥ Urzdzenia negicows
;.‘-;‘g Drukarka 4 Microsoft XPS Document Writer g?' Karty dzwigkowe
Dostawca: |DELL ::;il Drukarka 5 Fax :3 Drukarki
‘% Drukarka 6 Bullzip PDF Printer F Porty
— ‘% Drukarka 7 AL-CX11(D75060) % Baterie
b - Ly Flacza




Etapy zarzadzania oprogramowaniem
—Zbieranie Danych

Oprogramowanie

Licencje

Sprzet

Uzytkownicy

Lista aplikacji
zainstalowanych
na wszystkich
komputerach

Lista licencji + atrybuty
legalnosci, dok. zdjeciowa,
informacje ksiegowe oraz
inwentaryzacyjne

Lista urzadzen +
informacje techniczne,
ksiegowe,
inwentaryzacyjne

Lista uzytkownikow +
informacje o uzywanych
loginach, komputerach,
dane osobowe, etc.
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Identyfikacja znalezionych
aplikacji (nazwa programu,
wersja, producent, etc.)

Analiza Licencji

Zebranie informacji
o podzespotach (procesory,
karty graf., napedy, etc.)

Zebranie informacji

0 uzywanym
oprogramowaniu

i jego wykorzystywaniu



Uzytkownicy
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Zakres czasu |1 stycznia 2009 - 31 stycznia 2009 - Uzytkownicy |Magda G - Komputery |KRLO3;MAGDAK -

Dostepne dane: 13 stycznia 2009 - 15 maja 2009

Przediaanij tutaj naghowek kolumny, jesli ma ona byc po

Aplikacia Pracownik Data uruchomienia Czas uruchomienia Data zamknieda Czas zamknieca  Pierwszy plan Czas nieakbywnosd Klawisze &  Kliknieda Aktywnosd
2T |EXPLORER.EXE G, Magda 2009-01-13 16:44: 19 2009-01-13 8:17:21 | 2003  1wss| 0 ;)
ﬁ apdproxy.exe G, Magda 2009-01-13 16:44:31 2009-01-13 16:45:19 00:08 00:00 0 lm
.- AdobeUpdater.exe G, Magda 2009-01-13 16:44:32 2009-01-13 16:45:00 00:04 00:00 0 1 PG
¥ miranda32. exe G, Magda 2009-01-13 16:44:40 2008-01-13 16:44:58 00:01 00:00 0 1
B vahooWidgetEngine.exe G, Magda 2009-01-13 16:44:42 2009-01-13 16:45:12 00:04 00:00 0 2 i
B YahooWidgetEngine.exe G, Magda 2003-01-13 16:44:47 2008-01-13 16:45:12 00:01 00:00 0 0 0%

Podsumowanie

g — >

Pierwszy plan Czas nieaktywnosd Klawisze Kliknieda Aktywnosc
o[
miranda32.exe 10:51:09 32:02:31 21:11:22 52190 1343 [ 34%

%2  uplook3.exe 9:31:34 23:03:07 13:31:33 2970 5956 Lo,
= winword.exe 7:52:07 12:01:06 4:08:59 18976 3150 RS
147 EXPLORER.EXE 447:15 11:59:49 7:12:34 1223 2601 [ a0%
@ frrefox.exe 4:46:30 9:17:02 4:30:32 2167 2092 ST,
o CamtasiaStudio.exe 3:16:18 4:17:56 1:01:38 1089 26534 TR
B, virtual PC 3:13:40 3:25:30 11:50 2874 2352 R
iz POWERPNT.EXE 2:40:23 3:46:33 1:06:05 855 1140 [T
™ HH.exe 2:06:35 3:45:17 1:38:41 7 1498 [EER,
@ IEXPLORE.EXE 1:41:24 2:03:35 22:11 1482 1023 ETE
£l HelpMan.exe 1:37:58 1:51:04 13:08 1231 993 [EERTT
% Excel.exe 1:05:59 3:14:12 2:08:13 1005 635 [ 34%
@ CamRecorder.exe 40:49 49:34 08:45 130 273
] NOTEPAD.EXE 32:07 41:04 08:57 2433 140 [T
& ogexe 26:20 51:00 24:40 1904 205 STy,
B ArerDA?) va 7711 1-NE-AQ 4714 110 na I oo b




Uzytkownicy

— najczesciej uzywane grupy aplikacji

;Rapcurt!r | Qsoby | Zdarzenia
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laport: |Naj‘1"3§del' uzywane aplikage - | o

[E-mail (13:32:52 ) 19% }b——

|Kn:nmunikat-:nr':.f (111729 0 16%:

¥4 Raport przedstawiajacy najczesde] uzywane aplikage

[Praca (37:22:14 ) 53%|

Rozrywka (14:13 0 0%
Bez kategari (1:43:33 1 29

Internet (6:29:45 ) 9%

P Praca (37:22:14 ): 53%

B E-mail (13:532:52 1 19%

[, Komunikakory (11:17:29 1 16%
P Internet (6:29:45 ) 9%

P, Bez kategorii (1:43:33 ) 2%
B, Rozrewka (14:13 3 0%




Etapy zarzadzania oprogramowaniem
— Dziatania naprawcze i kontrola

cCoOoOMP MET

Porownanie zidentyfikowanego oprogramowania z posiadanymi licencjami

Wdrozenie planu naprawczego

—Usuniecie oprogramowania bez licencji

—Zakup brakujacych licencji

— Relokacja niewykorzystywanych aplikacji

— Zastapienie aplikacji komercyjnych darmowymi odpowiednikami

Cykliczna kontrola stanu zainstalowanego oprogramowania
—Raz w miesigcu — analiza nowo zainstalowanych i odinstalowanych aplikacji
—Raz do roku — petny audyt oprogramowania



Etapy zarzadzania oprogramowaniem
— Dziatania zapobiegawcze

cCoOoOMP MET

Sporzadzenie oraz ciggta aktualizacja rejestrow:
—sprzetu

— oprogramowania

—oraz licencji

Ustalenie zasad uzytkowania oprogramowania

i zobowigzanie pracownikow do ich przestrzegania

— Sporzadzenie listy dozwolonych i zalecanych aplikacji

— Uswiadomienie uzytkownikéw w kwestii ochrony praw autorskich

— Pisemne uregulowanie z pracownikami zasad uzytkowania oprogramowania

Monitorowanie wykorzystania aplikacji
— Decyzje o usunieciu, aktualizacji, badz zakupie nowego oprogramowania
— Blokowanie lub usuwanie niebezpiecznych, nielegalnych oraz niepozgdanych aplikacji



Jak okresli¢ zasady korzystania A+C
z oprogramowania przez pracownikow
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W celu utrzymania stanu legalnosci niezbedne jest wdrozenie
podstawowych zasad i procedur korzystania z oprogramowania.

Stuza do tego procedury wdrazane podczas procesu audytu

SAM
Obowigzki Porozumienie Zarzadzenie Zasady i procedury
pracownikow miedzy kierownictwa korzystania
odpowiedzialnych pracownikiem firmy/instytucji Z oprogramowania
za infrastrukture i pracodawca
informatyczna

oraz szereg procedur sytuacyjnych



Korzysci wdrozenia SAM

SAM

optymalizacja

standaryzacja

wymierne oszczednosci

legalnos¢

bezpieczenstwo

wydajniejsza organizacja

satysfakcja

wewnetrzny spokdj

A+C

SYSTEMS

cCoOoOMP MET



Zrob to samo co Ministerstwo A+C
.
Gospodarki, a zyskasz

cCoOoOMP MET

uporzadkowanie Zarzgdzania wartosciami niematerialnymi i prawnymi
procedury nabywania i instalacji nowego oprogramowania

wydajniejsze wykorzystanie posiadanych narzedzi informatycznych

pewnosc odnosnie legalnosci wszystkich posiadanych aplikacji

znaczng redukcje kosztow utrzymania oprogramowania

weryfikacje konfiguracji sprzetu i oprogramowania

@9 uplook™



Certyfikaty e

oM™ MIET

CERTYFIKAT
Jestem Legalny

Zaswiadcza sig, ze

Nazwa instytucji

W wyniku przep dz Audytu L 0 nosci Oprog ia posiada legalne oprogramowanie
oraz zasady i p dury zar 2! i
Cortyfikat wazny do ...
Aewlirerst . Hal
3 5 R b +
Dyrektor - Comphet

Robert Radziejewski

Specjalista ds. zarzadzania
oprogramowaniem
| amtMesewmes  ebyComphet Welkie prawa zastrzsione |




TEST - Sprawdz swojg wiedze... %
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1. Czy wiesz ile komputerow , notebookow i serwerdw uzywanych jest
obecnie w Twojej organizacji?

2. Czy jestes pewien, ze nikt sposrod pracownikow nie sporzadzit
nieautoryzowanych kopii oprogramowania?

3. Czy masz wykupione licencje na wszystkie programy zainstalowane
w Twojej organizacji?

4. Czy Twoja organizacja ma opracowane na pismie zasady uzywania
oprogramowania i zakupu licencji na oprogramowanie?

5. Czy pracownicy zostali odpowiednio przeszkoleni w zakresie
uzytkowania oprogramowania oraz ochrony praw autorskich?



COMP MET

Dziekujemy za uwage!

Seminarium ,,Zrob to SAMo” Warszawa 30.09.2009



